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1. SLOVAR

Avtentikacija (3DS): Postopek preverjanja identitete uporabnika, s ¢imer se zagotovi, da ima uporabnik
pravico za izvedbo transakcije.

Avtorizacija: Proces preverjanja podatkov o kartici, o limitih in ¢e ima stranka na bané¢nem racunu
dovolj sredstev za nakup, ki ga Zeli opravit itd.. Ta proces se naceloma zgodi po tem, ko je bila

avtentikacija uspesno opravljena, v dolocenih izjemah pa tudi brez uspesne avtentikacije.
Payment Gateway: Sistem, ki trgovcem omogoca oz. poenostavi sprejemanje placil s placilnimi

karticami ali takojsnjimi placili (Flik,..). Je sistem ki povezuje spletna mesta(trgovine) z izdajatelji
placilnih metod, in prevzemniki placilnih metod. Payment Gateway tudi poskrbi za povezovanje s
sistemi za preverjanje istovetnosti stranke. Payment Gateway ima tudi spletni vmesnik za lazji pregled
opravljeni transakcij

Access Control Server (ACS): Sistem, ki se na strani bank izdajateljic kartic uporablja za avtentikacijo

imetnikov kartic z vec razlicnimi metodami.
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2. UVOD

Dokument je namenjen trgovcem, ki uporabljajo Bankartov Payment Gateway za sprejem karti¢nih
placil. Dokument podaja informacije potrebne za integracijo Payment Gateway-a, poleg katerih podaja
tudi splosne informacije o karti¢nih transakcijah in navodila za testiranje.

2.1. Potek spletne transakcije
Spodaj je slika sheme okvirnega poteka spletne transakcije, za lazje razumevanje pa je pod sliko opis
posameznega koraka spletne transakcije.
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Slika 1: Potek spletne transakcije

Koraki poteka spletne transakcije:
1. Kupec brska v spletni trgovini in iS¢e izdelke:

a. dodaizdelke v kosarico;
b. izbere nacin placila, ki je v tem primeru placilna kartica in potrdi nakup;
c. trgovec s klicem APIl-ja poklice Bankartov Payment Gateway in prikaze se vnosna
maska za vnos karti¢nih podatkov kupca.
2. Povnosu karti¢nih podatkov se preveri istovetnost karti¢nih podatkov (Card Enrollment):
a. Payment Gateway se poveze s karticno shemo, kjer pridobi podatke o kartici, o verziji
3DS protokola in podatek, ali je sploh vklju¢ena v 3DS sistem;
b. karticna shema podatke posreduje nazaj na Payment Gateway.
3. Payment Gateway se poveZe s sistemom za avtentikacijo placila:
a. Ce gre za transakcijo, za katero ni zahtevana mocna avtentikacija kupca, se transakcija
izvede brez mocne avtentikacije kupca;



c.
d.
e.
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Ce je potrebna mocna avtentikacija, ACS poslje zahtevo po avtentikaciji v kupcevo

aplikacijo za potrjevanje placil (obicajno v obliki potisnega obvestila) ali pa se na tel.
Stevilko poslje edinstveno geslo (OTP);

kupec opravi avtentikacijo;

sistem za avtentikacijo informacijo o rezultatu avtentikacije posreduje ACS sistemu;
ACS posreduje informacijo o rezultatu avtentikacije na Payment Gateway.

4. V naslednjem koraku se za¢ne avtorizacija:

5.

a.
b.
c.

d.

Payment Gateway poslje zahtevo po avtorizaciji na karticno shemo;

ta posreduje zahtevo na banko kupca, kjer se nakup avtorizira;

banka kupca vrne odgovor na karticno shemo, hkrati pa se sproZzi proces za posiljanje
varnostnega SMS-a (Ce je storitev vklopljena) in obro¢nega SMS-a (Ce gre za obrocni
nakup) kupcu;

karti¢na shema vrne odgovor Payment Gateway-u.

Payment Gateway pokli¢e URL za prikaz zaslona o uspesnosti transakcije:

a.
b.
c.

Payment Gateway vrne rezultat transakcije trgovcu;
trgovec potrdi prejem rezultata;
kupcu se prikaze zaslon o uspehu/neuspehu transakcije.
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3. TEHNICNA INTEGRACIA KARTICNE PLACILNE
METODE (NAVODILA ZA RAZVIJALCE)

3.1. Glavni koraki uvedbe podpore
1. Podpis pogodbe med trgovcem in banko;

2. Posredovanje podatkov s strani banke v Bankart, kjer je izveden vnos trgovca v sistem podpore
spletnemu poslovaniju;

3. Posredovanje podatkov za potrebe uvedbe podpore na kontaktno mobilno telefonsko Stevilko
in e-mail naslov trgovca (gesla za dostop do Payment Gateway portala in povezavo API/WEB
uporabnika);

4. Trgovcevi razvijalci izvedejo integracijo s Payment Gateway-om;

5. lzvedba testov, ki pokrivajo dogovorjen obseg poslovanja (avtorizacija, zajem, storno, obroki,
pravilen prikaz obvestil ob odobreni in zavrnjeni transakciji ...);

6. Banka registrira trgovca preko MasterCard Connecta v sistem EMV 3D Secure. V primeru Vise
registracija ni potrebna, ker se ob prijavi v Bankart sisteme podatki Ze avtomatsko posljejo tja;

7. Trgovec obvesti Bankart o uspesSno izvedenih testih, Bankart preveri rezultate Se z vidika
podpore procesnega centra;

8. Posredovanje podatkov za dostop do produkcijskega okolja trgovcu.

3.2. Tehni¢na dokumentacija in zahteve
Splosna dokumentacija Payment Gateway-a  je dostopna na spletni strani:

https://gateway.bankart.si/documentation/gateway

APl dokumentacija za povezovanje in integracijo je dostopna na spletni strani:
https://gateway.bankart.si/documentation/apiv3?php#transaction-api-v3-0 (JSON)

Vsi API klici morajo vsebovati podpis, ki se generira na podlagi poslane vsebine in deljene skrivnosti.
Povratni (callback) klici so prav tako podpisani, tako lahko sami preverite verodostojnost prejete
vsebine. API klici se na strani Payment gateway-a lahko v delu neobveznih polj spreminjajo. Podpora
na strani trgovca mora biti narejena na nacin, da sprememba ne bo imela vpliva na delovanje. Tu je
nujno poudarit poudariti, da trgovec pri iniciaciji transakcije z API klicem v JSON-u, ne sme pozabit
poslati polja callbackURL, saj na ta URL naslov dobi rezultat transakcije, ko je le ta zakljucena.

Vzorcna koda v programskih jezikin PHP, Java, C# (.NET Framework) in vti¢niki za zadnje verzije
platform WooCommerce oziroma Wordpress (v4 in v5), Prestashop (v1.7 — prejSnje verzije niso
podprte), Magento (v2) in Opencart (v3 — v2 ni podprta) je dostopna na spletnem mestu: povezava.

3.3. Podpora procesiranju transakcij na strani trgovca

Za komunikacijo med trgovCevo spletno stranjo in Payment Gateway-em se uporablja SSL
komunikacija. Trgovec si mora za te potrebe na svoji strani zagotoviti ustrezen strezniski certifikat,
kateri je splosno podprt.



https://gateway.bankart.si/documentation/gateway
https://gateway.bankart.si/documentation/apiv3?php#transaction-api-v3-0
https://bankart-my.sharepoint.com/:f:/g/personal/plugins_bankart_eu/EjAk0UiTXt5CkYYVcSSXT10Bueaxc1PeL44tgDNmtKlMOg?e=h1IyqJ
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POMEMBNO: trgovec oziroma njegova informacijska podpora mora poskrbeti za pravocasno
zamenjavo strezniskega certifikata Se pred potekom veljavnosti, saj ustrezna podpora brez veljavnega
certifikata ni mogoca. Zahtevana je spremljava produkcije po narejeni spremembi na strani trgovca. V
kolikor trgovec ob spremljavi ne dobi enakih rezultatov procesiranja, kot so bili pred izvedeno
spremembo, naj svoj sistem vrne v prejSnje stanje in o tem obvesti Bankart
(customer.support@bankart.si).

3.4. Pridobivanje karti¢nih podatkov od kupca

Payment Gateway podpira razli¢ne nacine za pridobivanje podatkov o kartici s strani kupca. Trgovec

lahko v ta namen uporabi predpripravljeno placilno stran z vnosno masko ali pa izvede integracijo na
svojo spletno stran. Mozno je tudi shranjevanje podatkov o placilni kartici, pri ¢emer se obcutljivi
podatki o kartici shranijo na strani Payment Gateway-a, trgovec pa rokuje le s token-om posamezne
kartice. Bolj podroben opis je podan v nadaljevanju.

Za sam postopek avtentikacije in avtorizacije transakcije so pomembni spodaj navedeni podatki kupca,
ki jih pridobi trgovec iz uproabniskega racuna ali ob vpisu kontaktnih podatkov, pred vnosom karticnih
podatkov Priporocljivo je, da trgovec preverja, ali jih je kupec zapisal v pravilni obliki, saj je tako
transakcija bolj verjetno uspesno izvedena.

Ime polja Opis
billAddrCity Mesto prebivalisca.

Format: spremenljiva dolzina, maximum 50 znakov
billAddrCountry Drzava prebivalisca.

pod standardu ISO 3166-1 (izjeme so v tabeli Table A.5 v EMV 3DS specifikaciji)

Format: max. 3 znake, JSON Data Type: String, potrebno napolnit s Steviléno 3-mestno kodo

billAddrLinel Naslov prebivalisca.
Format: spremenljiva dolzina, max. 50 znakov, Data Type: String
billAddrPostCode Postna Stevilka prebivalisca.

Format: spremenljiva dolzina, max. 16 znakov, Data Type: String

email E-mail naslov pla¢nika.

zahteve v tabeli v poglavju 3.4 znotraj dokumenta IETF RFC 5322.

Format: spremenljiva dolZina, max. 254 znakov, potrebno napolniti s podatki, ki izpolnjujejo

cardholderName Ime lastnika kartice.

Format: spremenljiva dolzina, 2—45 znakov (preverja Bankart)

3.4.1. Oblikovanje placilne strani z vnosno masko
Na placilno stran (HPP — Hosted Payment Page), ki prikaze vnosno masko za karti¢ne podatke in se

prikaZe v primeru preusmeritve iz trgovceve strani, lahko dodamo trgovcev logotip. Tega naj trgovec v
.png formatu posreduje na customer.support@bankart.si pred vkljucitvijo v produkcijo. Najvecja

dovoljena velikost slike je 500px x 130px. Za logotipe vkljucenih placilnih shem se obrnite na vaso
banko.

Trenutno je HPP stran lahko prikazana v 19 razli¢nih jezikih. To so: slovenscina, angles¢ina, nemscina,
italijanscina, bolgarséina, bosans¢ina, cescina, slovascina, Spanscina, hrvascina, madzarscina,
¢rnogorscina, makedonscina, poljs¢ina, romunscina, ruscina, albanscina, srbséina in turséina. Za
moznost dodatnih jezikov se lahko obrnete na vaso banko.


mailto:customer.support@bankart.si
mailto:customer.support@bankart.si

/) bankart

NEOMEJENO
3.4.2. Placilna stran po meri
Trgovcem, ki Zelijo placilno stran po meri, predlagamo payment.js integracijo, o kateri je vec napisano
v APl dokumentaciji, ki je razvijalcem prosto dostopna na spletni strani:
https://gateway.bankart.si/documentation/gateway#fpaymentjs-javascript-integration

Ce trgovec prehaja iz HPP maske na payment.js integracijo, ali se za to odlo¢i 7e na zacetku
integracije, je potrebno izvesti dodatne teste API klicev, ki omogocajo to implementacijo. Za ureditev
tega postopka se trgovec obrne na Bankartovo podporo za stranke (customer support)

3.5. Tipi podprtih transakcij na Payment Gateway-u
Trgovec se z banko dogovori in v pogodbi dolodi, katere vrste transakcij Zeli uporabljati. Nato
implementira in testira le tiste transakcije, ki so mu jih banka odobrila v skladu s predhodnim
dogovorom.
3.5.1. Osnovni tipi podprtih transakcij
-  DEBIT (normalni spletni nakup):
Ta tip eno-fazne transakcije obicajno uporabljajo trgovci, ki prodajajo digitalno blago,
vstopnice in druge predmete, ki so strankam na voljo takoj po zakljuc¢ku placila. Trgovec ne
more razveljaviti teh (koncénih) avtorizacij zneskov, ki so oznacene, da se na koncu dneva
vkljucijo v obdelavo obracuna in poravnave.
- REFUND (vracilo denarja za spletni nakup):
Ce trgovec zeli narediti vracilo pla¢anega zneska, zaradi nezadovoljstva stranke ali drugih tezav,
mora sproziti ta tip transakcije. Refund transakcije morajo vedno imeti referenco na finanéno
transakcijo (nakup oz. debit, zajem oz. capture) in ne morajo presegati zneska prvotne
transakcije.

DEBIT + REFUND shema:

DEBIT REFUND
) Predavtorizacija in zajem v eni transakciji } mora vsebovati referenco na ID osnovne debit
avtorizacija je oznalena tako, da se na koncu transakcije
dneva poslje v poravnavo s strani } vrnjena vsota denarja ne mora preseci zneska
Bankartovih zalednih sistemov prvotnega nakupa
te transakcije ne morajo biti stornirane poélje se kartitnemu izdajatelju v pregled, te je

TRR vezan na kartico $e vedno aktiven
Primer: stranka kupi karte za koncert, njegova

denarna sredstva pa so prenefena na trgovéev Primer: koncert je odpovedan, tako da stranka dobi
banéni racun ves denar povrnjen s strani trgovca

Slika 2: Prikaz poteka DEBIT+REFUND flowa

- PREAUTHORIZE + CAPTURE in VOID + REFUND (predavtorizacija + zajem zneska in preklic

nakupa):

Trgovec, ki prodaja fizicno blago, bo morda Zelel najprej preveriti zalogo, preden potrdi placilo.
Ce trgovec ugotovi, da ne more izpolniti naro¢ila, lahko razveljavi avtorizacijo in sprosti
rezervirana sredstva na racunu imetnika kartice (izvede VOID). Zato temu pravimo dvo-fazna
transakcija.

Transakcija je tako razdeljena na dva dela, (pred)avtorizacijo in kasnejsi ukaz CAPTURE (zajem),
ki pokaZe, da je treba transakcijo vkljuciti v obdelavo obracuna in poravnave na koncu dneva.
Zajem je treba izvesti v enem tednu (odvisno od karticne sheme), da se izognete vecjemu
tveganju povratnih bremenitev. Ko je transakcija zajeta, je ni mogoce razveljaviti, vendar je
mogoce izvesti REFUND (vracilo denarja). Ce se naredi delni zajem, je potrebno za preostali del
zneska narest VOID, da se prvotna predavtorizacija zapre in kupec dobi preostanek zneska, ki
ga je placal.



https://gateway.bankart.si/documentation/gateway#paymentjs-javascript-integration
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3.5.1.1. Vedkratni delni zajem ene transakcije (Multiple Capture transakcije)
Glede uporabe te funkcionalnosti se morate najprej pozanimati pri svoji banki! Ta
funkcionalnost trgovcem omogoca, da v obdobju enega tedna od predavtorizacije izvedejo vec
zajemov, Ce to Zelijo. To je lahko uporabno v primeru, ko trgovec vseh izdelkov nima na zalogi
in jih mora poslati lo¢eno, pri cemer prva transakcija ne bo zaprta takoj po prvem zajemu.
Edina sprememba za trgovca je ta, da mora ob prvem zajemu prvotne predavtorizacije, pri
posiljanju zacCetnega JSON APl klica, v objekt "extraData" vkljuéiti novo polje
"maxCaptureNum". V tem polju trgovec dolo¢i maksimalno Stevilo zajemov, ki jih namerava
izvesti za to predavtorizacijo. Polje z enako vrednostjo naj se poslje v naslednjih zajemih, ki jih
bo trgovec izvedel. Po pravilih sheme je maksimalno Stevilo zajemov 99, vendar pri¢akujemo,
da bo Stevilo, poslano v tem polju, manjse.

Primer JSON API klica Capture transakcije, v primeru Multiple Capture funkcionalnosti:
{

"amount":"145.35",

"currency":"EUR",

"merchantTransactionld":"trxIDpriTrgovcu",

"referenceUuid":"referen¢niUUID na prvotno predavtorizacijo"

"extraData": {

" maxCaptureNum": "03" — potrebno zapisat v formatu z dvema znakoma

}

Ce trgovec v transakciji ponudi ve¢ izdelkov (npr. tri), se lahko odlo¢i za veckratni zajem, pri
c¢emer lahko doloci Stevilo zajemov, ki jih bo izvedel (spet npr. tri, lahko pa tudi manj ali vec).
Ko ugotovi, da je en izdelek na zalogi, za ta izdelek izvede zajem, medtem ko za preostale
izdelke pocaka in jih zajame kasneje. Klju¢na prednost tega pristopa je, da ni ve¢ potrebno
Cakati, da so vsi izdelki na voljo na zalogi, preden se izvede zajem.

Ko trgovec izvede toliko zajemov, kot je sprva napovedal, ali pa na primer izvede le dva od treh
nalrtovanih zajemov, mora preostali znesek v predavtorizaciji vrniti s pomocjo Void
transakcije. S tem se prvotna transakcija (predavtorizacija) zapre in zakljucijo vsi postopki v
Bankartovih zalednih sistemih. Pomemben podatek je, da mora trgovec, ¢e ne izvede zajema
celotnega zneska, za preostali del zneska izvesti Void transakcijo, s ¢imer se sprosti preostanek
rezerviranih sredstev pri prvotni predavtorizaciji.

PREAUTHORIZE + CAPTURE/VOID + REFUND shema:

VoiD

! preklic predavtorizacije
rarveliaviteyfroversal [koda 220) <o podlie
w Bankartov avtorizacljzki sistem

} posredovana VISI, e je opravljenaw 7

_ dneh ad predavtorizacije

? taka omejitav nz velja za Mastercard

Primer: portne opreme ni no zologi, 2ato
kupec denar, ki ga je plodal dobi povmienega

PREAUTHORIZATION

¥ zahteva za avtorizaci]o je poslana lzdajatelju

in &e jo odobri izdajatel] kartice, so sredstva
rezervirana za doloden cas

Primer: kupere kupi porten aprema, vendar
mora trgovee preveriti, alf je no relogi, roto so
sredstva rezervirana, trgovec pa jik ie nima ng
banénem rafunu

CAPTURE

_) nasledn]i korak po predavtorizacji

} poslano kot obvestilo (koda 220 iz
Ixopaya v Bankartov avtarizacijski sistem

¥l posredovan lzdajatelju kartice

+ sprodi, da Bankartovi zaledni sistemi
transakeijo padljiejo v chdelave za
poravnavo.

Primer: fportno oprema je no z2ologi, 2oto
trgover potedi transakeifo in prejme kupfevn
rezervirana sredstva na svef bancni redun

REFUND

} mora vsebovatl reterenco na 1D cepture
transakeije

) vrnjena vzota denarjs ne mora presedi
zneska prvotnega nakupe/zajema

)} petlje se kartitnemu izdajatelju v pregled,
e je TRR vezan na kartico 5e vedno
aktivan

Primer: kupee ni rodovelien 2 kupljenimi
artikli, alf po kakovost i taking, kot bi
morala biti

Slika 3: Prikaz poteka PREAUTH+VOID/CAPTURE flowa
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3.5.2. Tipi podprtih transakcij z moZnostjo hranjenja kartice
Ti tipi transakcij trgovcem omogocajo, da ponovno uporabijo podatke o kartici za prihodnje transakcije

(tako imenovani COF oz. Card on File), ne da bi od imetnika kartice zahtevali, da ponovno vnese Stevilko

kartice in datum poteka veljavnosti. Obe transakciji se obvezno za¢neta s strani imetnika kartice, pri

¢emer imetnik kartice ob vpisu podatkov izvede mocno avtentikacijo. Trgovec mora z banko najpre;j

podpisati pogodbo, s katero mu banka sploh omogoc¢a moznost izvedbe transakcij s shranjeno kartico.

Sele ko je urejen pravno formalni del, trgovec lahko oznaduje, testira ter ponuja transakcije s shranjeno

kartico.

IMETNIK KARTICE SPROZI TRANSAKCIJO (CARDHOLDER INITIATED TRANSACTIONS oz. CIT):
Trgovec imetniku kartice ponuja placilo s shranjeno kartico. Trgovec prejme maskiran PAN v

prvotni transakciji, ko je bila kartica shranjena, in jo lahko uporabi za prikaz ter ponudi
shranjene placilne poverilnice imetniku kartice.

Te transakcije so enake kot obi¢ajne transakcije, le da imetnik kartice pri nadaljnjih transakcijah
ne vnese Stevilke kartice rocno, ampak jo pridobi iz sistema varnega shranjevanja. Imetnik
kartice je pri prvotni transakciji pozvan k preverjanju pristnosti (avtentikaciji) preko EMV 3DS,
kot pri vsakem drugem spletnem nakupu.

TRGOVEC SPROZI TRANSAKCIIO (MERCHANT INITIATED TRANSACTIONS oz. MIT):
V kontekstu e-trgovine so tukaj misljene ponovljene (RECURRING) transakcije, npr. periodi¢no

zaracunavanje narocnine za revije. Pri reccuring transakcijah je znesek vsakokrat enak.

Druga vrsta MIT transakcij so nenacrtovane Card on File transakcije (UNSCHEDULED COF), kar
pomeni neperiodi¢na placila, ki se privzeto izvedejo z variabilnim zneskom, razen ce trgovec
poslje v sporocilu dodaten indikator za zahtevo enakega zneska.

RECURRING transakcije UNSCHEDULED COF

} periodiéne transakcije, recimo naroénine
z)nesek mora biti vsak mesec popolnoma enak
znesek mora biti vsak mesec enak

? nenaértovane COF transakcije oz. ne periodicna
plagila
privzeto je znesek variablien, razen, ée trgovec

. N v . poslje identifikator za Zeljo enakega zneska
Primer: trgovec periodiéno sproZi transakcijo s

shranjeno kartico stranke, znesek mora biti

; > > Primer: trgovec periodiéno sproi transakeijo s
naéeloma enak pri vsakm plaéilu

shranjeno kartico stranke, znesek se lahko
razlikuje od meseca do meseca

Slika 4: Shema delitve ponavlajocih se placil

3.5.3. Shranjevanje kartice

Kartica

se lahko shrani na vec nacinov:

REGISTER (shranjevanje kartice brez nakupa):

Kupec vnese podatke o kartici na spletno trgovino, ki ponuja moZnost shranjevanja kartice.
Najprej se izvede avtentikacija kupca, nato pa se poslje zahteva za potrditev aktivnosti kartice
izdajatelju kartice. Po potrditvi se shrani referenca te transakcije za nadaljno uporabo kartice.
DEBIT z »withRegister« flagom (normalni spletni nakup z dodatnim indikatorjem):

Klasicni spletni nakup, kjer stranka izbere, da bi ob placilu rada Se shranila kartico za nadaljne
nakupe. Stranka se mora avtenticirati, podatki o kartici pa se shranijo na Bankartov Payment
Gateway, kot se shrani tudi referenca na to prvo transakcijo.

PREAUTHORIZE z »with Register« flagom (predavtorizacija z dodatnim indikatorjem):
Trgovec, ki prodaja fizicno blago, bo morda Zelel najprej preveriti zalogo, preden potrdi placilo.
Stranka ob vnosu podatkov o kartici izbere Se opcijo, da bi rada shranila izbrano kartico za
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nadaljnje nakupe. Stranka se mora avtenticirati, podatki o kartici in referenca na prvo
transakcijo pa se shranijo na Bankartov Payment Gateway.

- DEREGISTER (odstranjevanje shranjene kartice)

To transakcijo lahko izvede ali trgovec ali stranka. S tem tipom transakcije se odstrani Ze
shranjeno kartico pri nekem trgovcu. Stranka lahko odstrani kartico, e kartice pri trgovcu ne
Zeli ve€ uporabljati, trgovec pa jo odstrani v primeru, da stranka shrani novo kartico brez da bi
staro, ki je ne uporablja ve¢, izbrisala. Trgovec je odgovoren za izbris vseh podatkov o karticah,
ki jih ne potrebuje vec (tudi v primeru prenehanja poslovanja). Za izvedbo te transakcije, mora
biti znotraj API klica poslana referenca na prvo transakcijo v seriji (polje reference UUID, ki je
omenjeno v naslednjem podpoglavju).

PREAUTHORIZATION + with register DEBIT + with register REGISTER
? zahteva za avtorizacijo je poslana izdajatelju ) predavtorizacija in zajem v eni transakciji ) sa mostojna transakcija za shranjevanje
in e jo odobri izdajatel] kartice, so sredstva avtorizacija je oznafena tako, da se na koncu kartice brez nakupa
rezervirana za dologen &as dneva poélje v poravnavo s strani Bankartovih zahteva za potrditev kartice se poilje
} withRegister flag: oznatuje, da je treba zalednih sistemov izdajatelju kartice, da preveri, ali je kartica
kartico med nakupom shraniti withRegister flag: oznatuje, da je treba res aktivna

kartico med nakupom shraniti
Primer: kupec v spletni trgovini vnese podatke
Primer: stranka kupi §portno epremo in potrdi Primer: stranka kupi nekaf vstopnic za koncert in o banéni kartici in kartico shrani za nadaljnjo
polje, da shrani bancno kartico. Trgovec mora potrdi polje, da shrani bancno kartico. Sredstva uporabo, pri cemer $e ni opravil nakupa
preveriti, ali je na zalogi. Sredstva so se nokaZejo na banéni racun trgovca.
rezervirana le za nakup, trgovec pa jih 3e nima
na banénem racunu

V nadaljevanju je prikazano, kako morajo biti oznaceni posamezni tipi transakcij, ki imajo moznost
hranjenja kartice (CoF , MiT in pa recurring). PriloZene so tako tabele, ki oznacujejo glavne indikatorje,
kot tudi primeri JSON klicev.

3.5.3.1. Oznadevanje CoF (Card on File) transakcij:

INITIAL - AMT O INITIAL - AMT <=0 SUBSEQUENT
Type COF COF CIT-COF
Card number enter enter stored
transaction Type REGISTER |PREAUTHORIZE | PREAUTHORIZE/DEBIT |PREAUT/DEBIT
transactionlndicator 5\ SINGLE SINGLE CARDONFILE
referenceTransactionld (referenceUuid) \ \ ! UUID(register)
withRegister \ TRUE TRUE \
authenticationindicator A 04 04 \
recurringFrequency 5\ 5\ \ \
challengelndicator 04 04 04 A\

authenticationindicator, recurringFrequency in challengelndicator se poljejo v ThreeDSecureData
Slika 5: Tabela z indikatorji za CoF transakcije

Znotraj CoF transakcij imamo 3 vrste moznih izvedb teh transakcij:
- Zacetna (Initial), kjer je znesek enak O:
Gre za transakcijo sprozeno s strani kupca (CIT), kjer je potrebno vnesti podatke o kartici.

o V polju »transaction Type« je potrebno transakcijo oznacit kot REGISTER, s ¢imer se
kartico samo shranjuje. Lahko pa se izbere tudi PREAUTHORIZE, kjer indikatorji potem
razlikujejo od REGISTER transakcije

o V primeru REGISTER transakcije je polje »withRegister« prazno. V primeru uporabe
PREAUTHORIZE transakcije pa je vrednost v polju »withRegister« TRUE.

o Polje »authenticationindicator« se pri PREAUTHORIZE transakciji nastavi na 04. V
primeru REGISTER se polje pusti prazno. Vrednost »04« pomeni, da se kartica samo
dodaja, brez vzpostavitve recurring/MIT serije.
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Polje »challengelndicator« se polni z vrednostjo »04«, kar pomeni, da je ob vsaki

zacetni transakciji iz strani karti¢nih shem zahtevana mocna avtentikacija (SCA).
Ostalih zgoraj oznacenih polj, ni potrebno napolniti.

- Zacetna (Initial), kjer je znesek razlicen od 0:

Gre za transakcijo sproZeno s strani kupca (CIT), kjer je potrebno vnesti podatke o kartici.

O

Polje »transaction Type« se oznaci kot DEBIT oz. PREAUTHORIZE odvisno od tega,
kateri tip transakcije trgovec podpira oz. Zeli izvesti.

V polju »transaction Indicator« je transakcijo potrebno oznaditi s SINGLE. S tem se ve
da se ve, da gre za samostojno transakcijo oz. nakup (serija se ne vzpostavi), obenem
se pa se tudi shranjuje podatke o kartici. To se oznaci v polju »withRegister« z
vrednostjo TRUE.

Polje »authenticationIndicator« se pri tej vrsti izvedbe transakcije nastavi na 04, saj je
vezano na polje »transaction Type«.

Polje »challengeindicator« se polni z vrednostjo »04«, kar pomeni, da je ob vsaki
zacetni transakciji iz strani karti¢nih shem zahtevana mocna avtentikacija (SCA).
Ostalih zgoraj oznacenih polj ni potrebno napolniti.

- Nadaljnje (Subsequent) transakcije s shranjeno kartico:

Gre za transakcijo sproZeno s strani kupca (CIT), kjer uporabi Ze prej shranjeno kartico.

O

@)

V polju »transaction Type« je potrebno transakcijo oznaditi kot DEBIT oz.
PREAUTHORIZE odvisno od tega, kateri tip transakcije trgovec podpira oz. Zeli izvesti.
V polju »transaction Indicator« je transakcijo potrebno oznaciti s CARDONFILE, s tem
se ve, da gre za nadaljnjo transakcijo, ki pa je vezana na prvo.
= Zato je potrebno polje »referenceTransactionld« napolniti z UUID (enkratnim
indikatorjem) Register oz. zaCetne transakcije, ker sistem tako ve, da je bila
mocna avtentikacija opravljena Ze pri prvi transakciji in je tu ni potrebno
izvajat.

Primer kode za INITIAL (prve) transakcije, v JSON formatu:

{

"merchantTransactionld": "D-2022-04-07-624eb695e63d3",
"extraData": {
"userField1": "00",

L

"threeDSecureData":{
"authenticationlIndicator":"04"

}

"merchantMetaData": "Transaction:Debit;Description:test”,

"amount": "1.99",

"currency": "EUR",

"successUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentOK.php",
"cancelUrl": " https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentCancel.php",
"errorUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentNOK.php",
"callbackUrl": " https://mydomain.com/PHPPaymentGatewayJson/examples/Callback.php",
"description": "One pair of shoes",

"withRegister": true,

"transactionlIndicator": "SINGLE",

"customer": {

13
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"firstName": "Janez",
"lastName": "Novak",
"billingAddress1": "Street 1",
"billingCity": "City",
"billingPostcode": "1000",
"billingCountry": "SI",
"email": "test@email.com",
"ipAddress": "91.208.168.48"
b
"language": "sI"
}
Primer kode za SUBSEQUENT (naslednje) transakcije, v JSON formatu:
{
"merchantTransactionld": "D-2022-04-07-624ebfa95f6d9",
"extraData": {
"userField1": "00"
L
"merchantMetaData": "Transaction:Debit;Description:test",
"referenceUuid": "a4189ed3a0ea2546826a",
"amount": "1.99",
"currency": "EUR",
"successUrl": https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentOK.php",
"cancelUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentCancel.php",
"errorUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentNOK.php",
"callbackUrl": "https://mydomain.com/PHPPaymentGatewayJson/examples/Callback.php",
"description": "One pair of shoes",
"withRegister": false,
"transactionindicator": "CARDONFILE",
"customer": {
"firstName": "Janez",
"lastName": "Novak",
"billingAddress1": "Street 1",
"billingCity": "City",
"billingPostcode": "1000",
"billingCountry": "SI",
"email": "test@email.com",
"ipAddress": "91.208.168.48"
b
"language": "sI"

}

3.5.3.2. Oznadevanje MIT (Merchant Initiated Transactions) transakcij:

I INmIAL- AMTO INITIAL SUBSEQUENT
Type MIT establish MIT establish MIT

Card number enter stored enter |st0red stored
transaction Type PREAUTH or DEBIT |DEBIT
transactionlndicator INITIAL INITIAL CARDONFILE-MIT
referenceTransactionld (referenceluid) A UUID{register \ UUID({regi|UVUID{initial}
withRegister TRUE TRUE TRUE TRUE A\
authenticationindicator 02 02 02 02 \
recurringFrequency 1 1 1 1 \
challengelndicator 04 04 04 04 \

authenticationIndicator, recurringFrequency in challengelndicator se posljejo v ThreeDSecureData
Slika 6: Tabela z inidikatorji za MIT transakcije
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Znotraj MIT transakcij imamo 3 vrste moznih izvedb teh transakcij:

Zacetna (Initial), kjer je znesek enak 0 — MIT establish:

S to transakcijo trgovec pridobi soglasje za prozenje nadaljnih transakcij brez kupceve
prisotnosti. Gre za transakcijo, sprozeno s strani trgovca (MIT), kjer je potrebno vnesti podatke
o kartici ali pa je kartica Ze shranjena z Register transakcijo od prej. V obeh primerih se polja
polni enako.

oV polju »transaction Type« se transakcijo oznaci z PREAUTHORIZE.

o V polju »transactionindicator« je potrebno transakcijo oznaciti z INITIAL, saj gre za
prvo transakcijo v seriji.

o Polje »withRegister« ozna¢imo s TRUE, kar pomeni, da se kartica hrani za kasnejsa
placila.

o Polje »authenticationindicator« se pri tej vrsti izvedbe transakcije avtomatsko nastavi
na 02, saj je vezano na polje »transaction Type«. Vrednost »02« pomeni, da se kartica
ob vzpostavitvi MIT serije tudi shranjuje.

o Polje »recurringFrequency« se privzeto polni z vrednostjo »1«, ker po strogih pravilih
karti¢nih shem ne gre za recurring transakcijo, saj je pri MIT transakcijah znesek vsak
mesec lahko razlicen. Tu se lahko vnese Zeljeno Stevilo pladil v seriji.

o Ce gre za transakcijo, ko je kartica Ze shranjena, je potrebno uporabiti $e polje
wreferenceTransactionld« in ga napolniti z UUID (enkratnim indikatorjem) Register oz.
zacetne transakcije v seriji, saj sistem tako ve, da je bila mocna avtentikacija opravljena
Ze pri prvi transakciji in je tu ni potrebno izvajati.

o Polje »challengelndicator« se polni z vrednostjo »04«, kar pomeni, da je ob vsaki
zacetni transakciji iz strani karti¢nih shem zahtevana mocna avtentikacija (SCA).

Zacetna (Initial), kjer je znesek razlicen od 0 — MIT establish:

Gre za transakcijo, sproZeno s strani trgovca (MIT), kjer je ali potrebno vnesti podatke o kartici
ali pa je kartica Ze shranjena z Register transakcijo od prej.
V obeh primerih se naslednja polja polni enako.

o S to transakcijo se vzpostavi serija MIT transakcij in se hkrati dejansko opravi tudi
nakup dobrin, zato se polje »transaction Type« oznaci kot DEBIT oz. PREAUTHORIZE,
odvisno od tega, kateri tip transakcije trgovec podpira oz. Zeli izvesti.

Za ostala polja veljajo enaka pravila, kot pri zacetni transakciji, kjer je znesek 0.
Nadaljnje (Subsequent) MIT transakcije:

Gre za transakcijo, sprozeno s strani trgovca (MIT), kjer uporabi Ze prej shranjeno kartico.
o Polje »transaction Type« se oznaci z DEBIT, ker gre za enofazno transakcijo.
o V polju »transaction Indicator« je transakcijo potrebno oznaciti s CARDONFILE-MIT, s
tem se ve, da gre za nadaljnjo transakcijo, ki pa je vezana na prvo.
= Zato je potrebno polje »referenceTransactionld« napolniti z UUID (enkratnim

indikatorjem) Initial oz. zacetne transakcije, ker sistem tako ve, da je bila
mocna avtentikacija opravljena Ze pri prvi transakciji in je tu ni potrebno
izvajat.

o Ostalih zgoraj oznacenih polj ni potrebno napolniti.
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Primer kode za INITIAL (prve) transakcije v JSON formatu:
{
"merchantTransactionld": "D-2022-04-07-624eb9146f6bf",
"extraData": {
"userField1": "00",
}
"threeDSecureData":{
"authenticationlIndicator": "02",
"recurringFrequency": "1"
b
"merchantMetaData": "Transaction:Debit;Description:test”,
"amount": "1.99",
"currency": "EUR",
"successUrl": https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentOK.php",
"cancelUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentCancel.php",
"errorUrl": " https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentNOK.php",
"callbackUrl": "https://mydomain.com/PHPPaymentGatewayJson/examples/Callback.php",
"description": "One pair of shoes",
"withRegister": true,
"transactionIndicator": "INITIAL",
"customer": {
"firstName": "Janez",
"lastName": "Novak",
"billingAddress1": "Street 1",
"billingCity": "City",
"billingPostcode": "1000",
"billingCountry": "SI",
"email": "test@email.com",
"ipAddress": "91.208.168.48"
L
"language": "sI"
}
Primer kode za SUBSEQUENT (naslednje) transakcije, v JSON formatu:
{
"merchantTransactionld": "D-2022-04-07-624ebdc06bed2",
"extraData": {
"userField1": "00"
b
"merchantMetaData": "Transaction:Debit;Description:test”,
"referenceUuid": "2a06c2a09b69c8eced14",
"amount": "1.99",
"currency": "EUR",
"successUrl": https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentOK.php",
"cancelUrl": " https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentCancel.php",
"errorUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentNOK.php",
"callbackUrl": "https://mydomain.com/PHPPaymentGatewaylson/examples/Callback.php",
"description": "One pair of shoes",
"withRegister": false,
"transactionIndicator": "CARDONFILE-MERCHANT-INITIATED",
"customer": {
"firstName": "Janez",
"lastName": "Novak",
"billingAddress1": "Street 1",
"billingCity": "City",
"billingPostcode": "1000",
"billingCountry": "SI",
"email": "test@email.com",
"ipAddress": "91.208.168.48"
b

"language": "sl"
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}
3.5.3.3. Oznacevanije Recurring transakcij:

INITIAL - AMT O INITIAL SUBSEQUENT
Type RECURRING establish RECURRING establish RECURRING
Card number enter stored enter |stored stored
transaction Type PREAUTHORIZE or DEBIT |DEBIT
transactionindicator INITIAL INITIAL RECURRING
referenceTransactionld({referenceluid) ! UUID{register) A\ UUID{regi|UUID{initial)
withRegister TRUE TRUE TRUE TRUE \
authenticationindicator 02 02 02 02 \
recurringFreguency <=1 <=1 <=1 <=1 i\
challengelndicator 04 04 04 04 \

authenticationindicator, recurringFrequency in challengelndicator se poiljejo v ThreeDSecureData
Slika 7: Tabela z indikatorji za Recurring transakcije

Znotraj Recurring transakcij imamo zopet 3 vrste moznih izvedb teh transakcij:

Zacetna (Initial), kjer je znesek enak O — Recurring establish:

S to transakcijo se vzpostavi serija MIT transakcij. Gre za transakcijo, sprozeno s strani trgovca
(MIT), kjer je potrebno vnesti podatke o kartici ali pa je kartica Ze shranjena z Register
transakcijo od prej.

V obeh primerih se naslednja polja polni enako.

o 'V polju »transaction Type« se transakcijo oznaci z PREAUTHORIZE.

o V polju »transactionindicator« je potrebno transakcijo oznacit z INITIAL, ker gre za
prvo transakcijo v seriji.

Polje »withRegister« oznacimo z TRUE, kar pomeni, da se kartica hrani.

Polje »authenticationindicator« se pri tej vrsti izvedbe transakcije avtomatsko nastavi
na 02, saj je vezano na polje »transaction Type«. Vrednost »02« pomeni, da se kartica,
ob vzpostavitvi MIT serije, tudi shranjuje.

o Polje »recurringFrequency« se privzeto polni z vrednostjo razlicno od 1 oziroma s
Stevilom transakcij, ki bodo v tej seriji izvedene. Tu se lahko vnese Zeljeno Stevilo placil
v seriji.

o Ce gre za transakcijo, ko je kartica e shranjena, je potrebno uporabiti se polje
wreferenceTransactionld« in ga napolniti z UUID (enkratnim indikatorjem) Register oz.
zaCetne transakcije v seriji, ker sistem tako ve, da je bila mocna avtentikacija
opravljena Ze pri prvi transakciji in je tu ni potrebno izvajat.

o Polje »challengelndicator« se polni z vrednostjo »04«, kar pomeni, da je ob vsaki
zacetni transakciji iz strani karti¢nih shem zahtevana mocna avtentikacija (SCA).

Zacetna (Initial), kjer je znesek razlicen od 0 — Recurring establish:
Gre za transakcijo, sproZeno s strani trgovca (MIT), kjer je ali potrebno vnesti podatke o kartici

ali pa je kartica Ze shranjena z Register transakcijo od prej.
V obeh primerih se naslednja polja polni enako.

o S to transakcijo se vzpostavi serija MIT transakcij in se hkrati dejansko opravi tudi
nakup dobrin, zato se polje »transaction Type« oznaci kot DEBIT oz. PREAUTHORIZE,
odvisno od tega, kateri tip transakcije trgovec podpira oz. Zeli izvesti.

Za ostala polja veljajo enaka pravila kot pri zacetni transakciji, kjer je znesek 0.
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- Nadaljnje (Subsequent) Recurring transakcije:

Gre za transakcijo, sproZeno s strani trgovca (MIT), kjer uporabi Ze prej shranjeno kartico.

Polje »transaction Type« se oznaci z DEBIT, ker gre za enofazno transakcijo.
o V polju »transaction Indicator« je transakcijo potrebno oznaciti z RECURRING, s tem
se ve, da gre za nadaljnjo transakcijo, ki pa je vezana na prvo.

Zato je potrebno polje »referenceTransactionld« napolniti z UUID (enkratnim
indikatorjem) Initial oz. zacetne transakcije, ker sistem tako ve, da je bila
mocna avtentikacija opravljena Ze pri prvi transakciji in je tu ni potrebno

izvajati.
o Ostalih zgoraj oznacenih polj, ni potrebno napolniti

Primer kode za INITIAL (prve) transakcije, v JSON formatu.

{

}

"merchantTransactionld": "D-2022-04-07-624eb9951e2ac",
"extraData": {
"userField1": "05",
"threeDSecureData":{
"authenticationlIndicator": "02",
"recurringFrequency": "2"
L
"merchantMetaData": "Transaction:Debit;Description:test",
"amount": "1.99",
"currency": "EUR",
"successUrl": https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentOK.php",
"cancelUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentCancel.php",
"errorUrl": " https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentNOK.php",
"callbackUrl": "https://mydomain.com/PHPPaymentGatewayJson/examples/Callback.php",
"description": "One pair of shoes",
"withRegister": true,
"transactionIndicator": "INITIAL",
"customer": {
"firstName": "Janez",
"lastName": "Novak",
"billingAddress1": "Street 1",
"billingCity": "City",
"billingPostcode": "1000",
"billingCountry": "SI",
"email": "test@email.com",
"ipAddress": "91.208.168.48"
b
"language": "sI"

Primer kode za SUBSEQUENT (naslednje) transakcije, v JSON formatu:

{

"merchantTransactionld": "D-2022-04-07-624ebf19af16d",
"extraData": {

"userField1": "00"
}’

"merchantMetaData": "Transaction:Debit;Description:test”,

"referenceUuid": "4a58b83ad5794fa66041",

"amount": "1.99",

"currency": "EUR",

"successUrl": https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentOK.php",
"cancelUrl": " https://mydomain.com/PHPPaymentGatewayJson/examples/PaymentCancel.php",
"errorUrl": " https://mydomain.com/PHPPaymentGatewaylson/examples/PaymentNOK.php",
"callbackUrl": "https://mydomain.com/PHPPaymentGatewaylson/examples/Callback.php",
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"description": "One pair of shoes",
"withRegister": false,
"transactionIndicator": "RECURRING",
"customer": {
"firstName": "Janez",
"lastName": "Novak",
"billingAddress1": "Street 1",
"billingCity": "City",
"billingPostcode": "1000",
"billingCountry": "SI",
"email": "test@email.com",
"ipAddress": "91.208.168.48"
b

"language": "sI"

3.6. Podpora spletnemu pla¢evanju na obroke

V okviru podpore spletnemu placevanju je mozno uvesti tudi nacin izvedbe placila na obroke. Storitev
je na voljo trgovcem, ki z banko, ki to storitev opredeljuje v svoji ponudbi, sklenejo pogodbo.

Pogodba vklju¢uje podporo na strani Bankartovih sistemov (Pamyent Gateway, avtorizacijski sistem,
sistem za pripravo podatkov za knjiZenje), hkrati pa je potrebno na trgovcevi strani uvesti podporo, s
katero bo ta storitev kot celota ponujena kupcu. V nadaljevanju podajamo opis podpore ter nacin
uvedbe podpore na trgovcevi strani.

Osnova za procesiranje obrokov je, da trgovec v API klicu poslje Zeljeno Stevilo obrokov v katerem bo
izvedeno placilo s strani kupca. Ob nakupu bo avtorizacija na kartico narejena na osnovi celotnega
zneska nakupa.

Postopek uvedbe podpore spletnega placevanja na obroke je naslednji:

- Trgovec z banko sklene dogovor o uvedbi podpore placevanja spletnih nakupov na obroke

- Banka Bankartu sporoci Sifro trgovca, s katerim je sklenjena pogodba za pladevanje na obroke.
Na osnovi tega podatka se na avtorizacijskem sistemu odpre moznost placevanja na obroke. V
sklopu kontrole na avtorizacijskem sistemu se poleg dovoljenja za izvajanje placil na obroke
naredijo Se naslednje kontrole:

o Stevilo obrokov je doloéeno z banéno pogodbo. V kolikor je v zahtevku v polju za $tevilo
obrokov poslana vrednost 0 ali 1, se takSen nakup Steje kot nakup brez obrokov

o Ob prejetju nedovoljenih znakov (dovoljeni so samo numericni znaki) je transakcija
zavrnjena

oV kolikor za trgovca ni ozna¢ena moznost dovoljevanja placila na obroke, se vrednost
v prejetem polju z obroki s strani trgovca ignorira, transakcija se izvede brez obrokov

- Za posredovanje obrokov do avtorizacijskega sistema je uporabljeno obstojece polje v Payment
Gateway-u imenovano »userField1« (vidno v zgornjih primerih JSON klica za shranjevanje
kartice). Do sedaj to polje ni bilo v uporabi (vpisana vrednost ni vplivala na procesiranje
transakcij). V koliko ima trgovec podpisano pogodbo za podporo obrokom in uvedeno resitev,
vrednost v polju »userField1« vpliva na procesiranje.

- Vpis Stevila obrokov je izveden s strani uporabnika. V izogib teZavam z vnosom neustreznih
podatkov s strani kupca priporo¢amo uporabo padajocih menijev, radijskih gumbov ipd. in s tem
omejitev moznih vpisanih vrednosti samo na Stevilo dolo¢eno v ban¢ni pogodbi. Trgovec lahko
uvede dodatne kontrole obrokov na svoji strani in po vpisu Stevila Zelenih obrokov s strani
stranke glede na kupljene artikle oziroma znesek taksno transakcijo dovoli (jo posreduje v
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nadaljnjo obdelavo) ali pa izbiro kupca ne dovoli (npr. prepreci nakup v znesku 10€ na 5 obrokov,
ki bi povzrocil z vidika banénih nadomestil prevelike stroske).

Trgovec mora v postopku prikaza moznih placilnih metod kupcu dati na izbiro metodo, ki pokriva
placevanje na obroke s karticami, za katere ima trgovec pogodbo. V kolikor kupec izbere nacin
placevanja na obroke, trgovec kupcu omogodi izbiro ali (manj priporocljivo) vpis Zelenega Stevila
obrokov. Izbrano/vpisano Stevilo obrokov s strani kupca, trgovec poslje v zahtevku v polju
userField1.

Po posredovanju zahtevka bo le ta obravnavan v skladu z rednimi produkcijskimi postopki z
dodatkom kontrole polja z obroki. Avtorizacija je izvedena na celoten znesek nakupa.

Trgovec naredi zajem (CAPTURE) v skladu z dinamiko odposiljanja blaga ne glede na to, ali je bilo
izbrano placilo na obroke ali brez njih

V kolikor bo trgovec zajeme (CAPTURE) nakupa delal v vec delih, bo za vsak posamezen del
veljalo, da bo obracunan v skladu z izbranim stevilom obrokov.

V kolikor ima trgovec uvedeno podporo obrokom (na osnovi pogodbe z banko) in posreduje v
zahtevku tudi stevilo obrokov, lahko v primeru pozitivhega odgovora smatra, da bo kupec s strani
banke obremenjen v okviru zneskov posameznih obrokov. Trgovec naj v takSnem primeru v
potrdilu stranki zapiSe, da je bil nakup izveden na obroke v Stevilu, poslanem v zahtevku.

Kritje bancnih stroskov obroc¢nega poslovanja se izvede v skladu z dogovorom z banko.

Trgovec implementacijo menija za izbiro Stevila obrokov naredi sam, saj podpora za to na HPP
vnosni maski ni.
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4. SMERNICE ZA TESTIRANIJE

4.1. Osnovne informacije

Pred prehodom v produkcijsko okolje za uporabo karti¢nega placevanja je za uporabo Bankartovega
Payment Gatewaya potrebno uspesno opraviti test, ki potrdi pravilno delovanje trgovcevega sistema.
Pred zacCetkom  testiranja vam bo Bankart ekipa za podporo  uporabnikom
(customer.support@bankart.si) posredovala naslednje podatke, s katerimi se boste povezali na
Bankart Payment Gateway in tako lahko zaceli testiranje.

APl uporabnisko ime (Api username) = Dostop do APl vmesnika — razvijalec to uporabi v kodi.

API geslo (Api password) Dostop do APl vmesnika.

API Klju¢ (API Key) Klju¢ za placilno metodo.

Deljena skrivnost (Shared Secret) Deljena skrivnost za podpisovanje in preverjanje verodostojnosti vsebine API klicev.
Public Integration Key (PKIl) Klju€ za integracijo payment.jst elementa v svoji trgovini.

Web dostop:

URL Spletni naslov za dostop do portala in pregled transakcij (se navezuje na naslednje poglavie)
Uporabnisko ime (Username) Dodelejeno uporabnisko ime za dosop do portala

Geslo (Password) Dodeljeno geslo za prvo prijavo (potrebno spremeniti po prvi prijavi!)

4.2. Prevzem podatkov za povezavo s Payment Gateway-om
Podatke za vstop do Payment Gateway portala posljemo po dveh kanalih:

- e-mail naslov, ki je podan ob prijavi trgovca. Prek tega kanala bodo poslana navodila za
integracijo ter geslo za dostop do portala, ki ga je potrebno zamenjati takoj ob prijavi.

- SMS sporocilo na stevilko, ki je podana ob prijavi trgovca. Prek tega kanala bo poslano
uporabnisko ime za dostop do portala.

Ko prejmete podatke za vpis na portal je potrebno tam pobrati Se podatke za povezavo/integracijo
terminalov, kar je po korakih prikazano spodaj:

1. korak: Po vpisu na Payment Gateway portal na levi strani izberete zavihek »Connectors«
(oznaceno z zeleno).

bankart

[@ ure|

Gateway
@ Time Range m T Connector T Methods T Types (L5 T Status f
@ Dashboard & Summary v 8 @ @ WP - m

@ Dashboard T

Slika 8: Izbor zavihka "Connectors" v Payment Gatewayu

2. korak: PrikaZe se seznam vseh terminalov oziroma konektorjev. Pri vsakem od konektorjev s
klikom na gumb »Show« na desni strani pridete do podatkov, ki so pomembni za integracijo
oz. povezavo na Payment Gateway (v naslednjem koraku). Konektorji, ki imajo na koncu »Sim,
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so simulacijski konektorji in se uporabljajo za testiranje integracije preden gre trgovec v
produkcijo.

Vec¢ o samem testiranju s simulacijskimi konektoriji je napisano niZje v dokumentu.

Method

Slika 9: Prikaz konektorjev v Payment Gatewayu

3. korak: S klikom na gumb »Show« si lahko ogledate podrobnejse informacije o konektorju.
Podatki, ki jih trgovec potrebuje za povezavo na Gateway, so:
a. APIKey

b. Shared Secret (s klikom na »show« se prikaze podatek)
c. Public Integration Key (Potrebujete v primeru payment.js integracije pri karticnih
placilih — ce trgovec ne Zeli preusmeritve na Bankartovo vnosno masko, ampak Zeli

implementacijo na svoji strani, da izgleda, kot da stranka nikoli ne zapusti spletne
strani/trgovine.)

bankart =

EEL] % Connector TestniKonektor

£ Base Information

Mame TestniKonektor
Test/Live Mode @

Payment Method Creditcard
Disabled No

Api Key TestniKonektor
Shared Secret Show

Public Integration Key (for payment.js) UCQuJ3DITFkRTSgmakKky

Slika 10: Prikaz podatkov o konektorju, ki jih je potrebno prekopirat v trgovceve sisteme

4. korak: Po tem, ko so podatki za vsakega izmed Zeljenih konektorjev skopirani v trgovéev
sistem, na levi strani v meniju izberete zavihek »Users« (oznaceno z zeleno).
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Q@ uc|

bankart

Gateway

S5 Connectors

% Connectors

Connectors Name Method

TestniKonektor-Sim Crec

TestniKonektor Crec

TestniFlikkonektor-Sim FlikPe

TestniFlikKonektor FlikPz

et 1

Slika 11: Prikaz izbire zavihka "Users" v Payment Gatewayu

5. korak: PrikaZe se seznam vseh trgovcevih uporabnikov. Uporabnikov tipa WEB je lahko ve¢, saj

so to uporabniki, za katere trgovec omogoci dostop do Payment Gateway portala in pregleda
transakcij (predlagamo do najvec 3, ki jih kreira Bankart). Uporabnik tipa API je navadno samo
eden, saj je preko le-tega omogocena povezava do Payment Gateway-a.
Podatki za glavnega WEB uporabnika so bili trgovcu Ze poslani. Prav tako je trgovec Ze prevzel
podatke o konektorju. Za konec pa je potrebno prevzeti Se podatke o APl uporabniku. Za ta del
mora trgovec k sebi v sistem prekopirati Se APl uporabnisko ime (oznaceno z zeleno), in pritem
istem APl uporabniku je potrebno v Payment Gatewayu na desni strani strani treba klikniti na
gumb »Reset Password« (oznaceno z rdeco).

bankart

Slika 12: Prikaz uporabnikov v Payment Gatewayu s poudarkom na APl uporabnikov

6. korak: PrikaZze se meni za generiranje API gesla. S klikom na opcijo »Generate« (oznaceno z
zeleno) pod poljem Password se generira geslo. To geslo skopirate v trgovceve sisteme, nato
pa na desni strani spodaj kliknete gumb »Reset Password« (oznaceno z rumeno). S tem se geslo
shrani v Payment Gateway sistem.

bankart

Slika 13: Prikaz spremembe gesla pri APl uporabniku

POMEMBNO: Generiranje APl gesla naj se naredi samo enkrat oz. ob prvi prijavi. Preden se
dokonca postopek za generiranje gesla ga je potrebno shraniti in kopirati v trgovCeve zaledne sisteme,
da se trgovec lahko poveZe s Payment Gateway-om. Ce se APl geslo spreminja po tem, ko je trgovec e
dlje ¢asa v produkciji, in uporablja APl geslo, generirano ob prvotni prijavi, se povezava po naknadni
spremembi gesla med trgovcem in Payment Gateway-om PREKINE, prav tako pa se transakcije NE
morejo pravilno proZiti in izvajati.
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4.3. Testne kartice
Za testiranje _je potrebno uporabiti testne kartice, ki so Test data
navedene na desni. V primeru nepri¢akovanih odgovorov se )

. . . Credit cards
obrnite na kontaktni e-mail naslov
customer.support@bankart.si. e s =
Prilagamo 3e podatke o karticah, ki se lahko uporabijo za Visa 411111111111 1111 Success
testiranje pravilnega delovanja transakcij za posamezno karti¢no

Visa 4242 4242 4242 4242 Failure

shemo.

Najprej Stevilke testnih kartic za VISO in Mastercard (Sllka na Mastercard 5555 5555 5555 4444 Success

desni). Glede na Zeljen rezultat (ki je zapisan o Stevilki kartice),
izberite eno izmed Stevilk kartic. V polje kjer se preverja CVC
koda, lahko vpisete katerokoli tri mestno kombinacijo, enako pa
velja za datum veljavnosti, kjer se lahko vpiSe katerikoli
(veljaven) datum.

Spodaj so Stevilke Diners testnih kartic, v primeru, da imate sklenjeno pogodbo z Diners oziroma

Sparkasse Pay Slovenija:
3800 0000 0000 06 — pricakovan odgovor je odobrena transakcija

3614 8900 6479 13 — pricakovan odgovor je zavrnjena transakcija

Kot zgoraj, glede na Zeljen rezultat, ob pravilni integraciji izberite eno izmed Stevilk kartic. V polje, kjer
se preverja CVC koda, lahko vpiSete katerokoli tri mestno kombinacijo, enako pa velja za datum
veljavnosti, kjer se lahko vpise katerikoli (veljaven) datum.

Testne kartice so namenjene zgolj za testiranje in jih NI dovoljeno uporabljati v produkciji.

Pri testiranju v testnem sistemu se NE uporabljajo produkcijske kartice, izdane s strani bank, temvec
samo testne kartice dogovorjene z Bankartom.

4.4. Testiranje s simulacijskim konektorjem

Za potrebe testiranja bomo definirali vaSega testnega trgovca, s katerim preverite delovanje svojega
sistema. Na plac¢nikovi strani bo odziv simuliran.

Po tem ko sprozite transakcijo se prikaZe vnosna maska (na sliki), ¢e uporabljate preusmeritev na HPP,
ali pa se prikaze integrirana vnosna maska na vasi trgovini, ¢e uporabljate payment.js integracijo. V
obeh primerih je potreben vnos podatkov testne kartice, ki ste jih dobili s strani Bankarta oz. banke.
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Trgovec Imetnik kartice
Bankart Test Merchant

Ime in priimek
Spletna stran

https://www.testni-trgovec.si tevilka kartice

A OO0 XK XXX XXXX
9.99 EUR
Datum zapadlosti cwv2/icve2 ®
MMI/LL XXX

prEkhé‘ “

Slika 15: Bankartova nova vnosna maska

Po vnosu podatkov in kliku na gumb »Placaj« se v testnem okolju (v produkcijem se ne pokaze) prikaze
ekran za simulacijo 3D Secure avtentikacije in moZnost izbire rezultata avtentikacije. Karticne sheme
kot indikator, da je bila izvedena mocna avtentikacija (SCA) uporabljajo vrednost ECI 05, zato boste v
vecini primerov izbrali to opcijo ali pa opcijo »Failed«.

3-D Secure Verification

Choose Verification Result

Authenticated (ECI 05) a

Authenticated (ECI 05)

Attempted (ECI D8]
Unable to authenticate (EC107)

Failed (Cancels transaction)

Slika 16: MoZnost izbire rezultzata avtentikacije pri simulacijskem konektorju

- ECI 05: Transakcija je avtenticirana

- ECI 06: Pri transakciji je bil neuspesno izveden poskus avtentikacije
- ECI 07: Transakcija ni bila avtenticirana

- Failed: Avtentikacija se ne izvede, transakcija se prekine

Po kliku na gumb submit, se transakcija izvede do konca, kjer se potem prikaze ekran z rezultatom
uspesnosti transakcije.
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4.5. Prehod v produkcijsko okolje

- Bankartov customer support preveri status integracije preko logov na Payment Gateway-u:
Preden odobrimo produkcijski dostop, nasa podpora za stranke preveri loge Payment
Gateway-a, ¢e so na simulacijskem adapterju poteki pla¢il pravilno izvedeni. Ce je vse v redu
oz. so transakcije pravilno izvedene in oznacene, bo Bankartova ekipa za pomo¢ uporabnikom
ro¢no vklopila moznost uporabe produkcijskega terminala.

- Tehni¢na podpora samo v delovhem casu:

Pomembna opozorilo, ki ga vedno posljemo v e-postnih sporocilih za onboarding trgovcev, je
ta, da je tehni¢na podpora, na email naslovu customer.support@bankart.si, na voljo samo v
delovnem casu (8:00-15:00) med delovnim dnem, saj lahko samostojni razvijalci delajo tudi
izven rednih delovnih ur ali med vikendom.

- Trgovci naj NE testirajo v produkcijskem okolju!

Pomembno je, da trgovci ne izvajajo sprememb na produkcijski instanci svoje povezave s
Payment Gateway-em. S tem namenom trgovcem nudimo testno okolje, v katerem se potrdi
delovanje , ista konfiguracija pa se nato omogocéi v produkcijskem okolju. Na ta nacin
zagotovimo, da v trenutku, ko trgovec prejme produkcijski dostop je njegova integracija s
Payment Gateway-om delovala. Ce naknadno pride do sprememb v produkcijskem okolju BREZ
dodatnega testiranja, odgovornost za morebitne tezave pri izvedbi poameznih transakcij
prevzema trgovec. Ce trgovec naredi kakrine koli pomembne spremembe v nastavitvah v
produkcijskem okolju, zlasti izven delovnega ¢asa, vam takojsnje tehni¢ne pomoci ne moremo
zagotoviti.

4.6. Postopek ukrepanja ob zavrnitvi transakcij z dolo¢enim razlogom
V dolocenih primerih bo trgovec v Postback zahtevi na Callback URL prejel tudi podatek o razlogu, zakaj
je bila dolo¢ena transakcija zavrnjena. Ta podatek se bo nahajal v spodnjem polju, kjer je "x"
Stevilka/koda, ki se poslje:
"extraData": {
"psp:fn.respCdeCat": "x"

}

Na podlagi vrednosti v polju "psp:fn.respCdeCat", znotraj objekta "extraData" je trgovec v dolocenih
primerih dolZzan ukrepati, kar vkljucuje dodatno opozorilo stranki, da za doloeno obdobje ne izvaja
vel transakcij na njegovi strani, ali pa jo celo zacasno blokira, ¢e s to kartico poskusi izvesti nove
transakcije.
Spodaj so navedene kode ("x" v zgornjem primeru), njihove razlage ter ustrezni ukrepi, ki jih mora
trgovec sprejeti v posameznih primerih:
- "psp:fn.respCdeCat":"1"
Transakcija z vneSenimi karti¢nimi podatki kupca ni bila odobrena, kar pomeni, da je bil vnesen
en ali ve¢ napacnih podatkov. Kupec mora ponovno vnesti pravilne podatke, da bi lahko
transakcija uspesno stekla.
- "psp:fn.respCdeCat":"2"
Transakcija z vneSenimi karti¢nimi podatki trenutno ne bo odobrena. Priporo¢amo, da kupec
poskusi kasneje. V dolocenih primerih, odvisno od statusa kartice, se lahko v objektu
"extraData" pojavita dve dodatni polji, ki dolo¢ata ¢asovni okvir za ponovni poskus transakcije:
e najprej polje "psp:fn.retryTim", ki vsebuje vrednost od 0 do 99 in oznacuje ¢as v
minutah, urah ali dnevih, ki ga je potrebno pocakati pred ponovnim poskusom.
e inSe polje "psp:fn.retryPrd", ki oznacuje enoto Casa, vezano na prejsnje polje:
e "0" pomeni minute,
e "1" pomeni ure,
e "2" pomeni dneve.
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- "psp:fn.respCdeCat":"3"
Transakcija z vneSenimi karti¢nimi podatki kupca ne bo nikoli odobrena, saj je kartica blokirana
na strani karti¢ne sheme. Kupec naj s to kartico ne poskusa vec izvesti transakcij.

Za zgoraj navedene primere mora trgovec pripraviti ustrezne statusne strani za napake, ki bodo
vsebovale obvestila, ki jasno odrazajo pomen posameznih statusov zavrnitve.

Pomembno je poudariti, da se te kode zavrnitve ne bodo pojavile pri vsaki transakciji, temvec le v
primerih, ko je bila transakcija izvedena s kartico ene izmed tujih bank.
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5. BANKART PAYMENT GATEWAY: PREGLED
UPORABNISKEGA VMESNIKA
5.1. Dostop do portala
Spletni vmesnik je dostopen na naslovu: & banc""l'
https://gateway.bankart.si/en/login
Uporabnisko ime in geslo za spletni dostop sta lo¢ena od Gateway

dostopa za API vmesnik. Ob urejanju formalnosti z banko
boste posredovali tudi e-mail naslov, ki bo uporabljen tudi
v primeru potrebe ponastavljanje gesla.

Vse spremembe podatkov urejate z vaso banko.

V kolikor imate tezave s prijavo se prosim obrnite na
customer.support@bankart.si za pomo¢. Tja se lahko

obrnete tudi v primeru nejasnosti ali tezav pri uporabi

vmesnika.

Please enter your Information

Slika 17: Vstopna tocka za Payment Gateway
portal

5.2. Pregled graficnega vmesnika

Po vnosu podatkov in vpisu, se pojavi domaca stran oz. dashboard portala.

Na levi strani v temno sivem delu so na voljo razliéni zavihki, kjer lahko izbirate za prikaz Zelenih
podrobnosti. Najbolj uporabna zavihka za vas sta Dashboard & Summary ter Transactions.

Po uspesni prijavi se prvi prikaZe zavihek graficnega vmesnika, »Dashboard«, kjer je pregled nad
statistiko vasih transakcij. Tu lahko s klikom na desni zgornji gumb »Customize« (oznaceno z rdeco)
prilagajate filtre/parametre in glede na vase Zelje prikaZzete Zeljene grafe in Stevilke.

Ob prvi prijavi levo zgoraj preverite Se nastavljen ¢asovni pas na Europe/Ljubljana (oznaceno z
rumeno), da bo Cas transakcij prikazan v pravem casu in ne bo teZav pri iskanju transakcij.

i QEETEEED | Yowosto QEED | Teses @ED  ThesQEED | ToeQED Tt | -

8 Tweacion (el 137 e e LRy [remy e

Slika 18: Prva stran v Payment Gateway portalu
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Na levi strani v sivem meniju z vec zavihki, lahko izberete razli¢ne funkcije, ki jih uporabniski vmesnik
ponuja. Kot omenjeno, bo za vas bo verjetno najbolj uporaben zavihek »Transactions«, kjer dostopate
do seznama in informacij o transakcijah prozenih preko vase spletne trgovine.

V zgornjem delu strani lahko s pomocjo razi¢nih parametrov poiscete to¢no doloceno transakcijo, ki se
potem prikaZze v spodnjem delu:

i= Transactions

T Fitter

Transaclion Dats & Customer Dats
Connector: | - - Test Mode: - CustomerID:
Method: - Transaclion ID: o Name:
Status: | Al - uuin: Emails
Type: ¥ PurchaselD: | Furcha Address
Country: s Adapter TxiD: : P City

Oescription: | Descre beterange: Sy
Card number:
-

Data field:

Slika 19: Prikaz filtrov za iskanje transkacij v Payment Gatewayu

V spodnjem delu se v osnovi prikaze seznam vseh proZenih transakcij, kjer so transakcije ¢asovno
razvrs¢ene, od novejSe prozenih, proti starejSim. Na spodniji sliki sta desno zgoraj v modri vrstici vidna
dva gumba. S klikom na levi gumb (oznacen z rdeco na spodniji sliki) se prikaze podmeni, kjer prilagodite
vidnost posameznih polj na seznamu glede na vase potrebe. Ce je ime polja obarvano z modro, potem
je to polje prikazano, ¢e pa je obarvano sivo pa ni prikazano. Z desnim gumbom pa lahko naredite hitri
izvoz posamezne strani transakcij v .csv formatu.

Traneackion Adapher Fmgintraticn ek T

- m [ Wi D [ o Type Date If Sintue  Connecinr Country || Amount Method fntn Deseription | E-SRELY
: Sebaghar il
. e e s s - -
e i
P :
1M Roggndrulon B
@ Time
D
[ s 1NN NTEC0ESD 73.00 20 "
== = AR
Poens
Connctar
Country
MIEIMIIEE | 002000 E 18E0E0NTERERD .38 20 Aergant
Medhcal

eI T - 9K

l

A6
Fanefiefdis

b P ey 005 =

BB FTEESL w0 \ISA

S D Becue

Inezsdahiheaneintd | rewI25004 VindFa bbb T e hzgs

WeaGEETI0E - - VISA - rda S

Gt

MzIscenehdh  aem, 0z

Slika 20: MozZnost izbire prikaza polj v zavihku transakcije

Pomembnejsa polja na seznamu transakcij so:

e Transaction ID: identifikator transakcije, ki ga nastavi in v sistem pripelje trgovec, ter mora biti
unikaten za vsako transakcijo. Pri predavtorizaciji ter posledi¢no zajemu oz. stornaciji morajo
biti ID-ji razlicni)

e Purchase ID/UUID: pod to vrednostjo lahko uparjate predavtorizacijo z zajemom (capture)
oziroma stornacijo (void). UUID je zgolj unikaten ID transakcije, ki ga nastavi sam Payment
Gateway.
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e Type: tip transkacije, ki je bil proZen (debit, predavtorizacija, zajem, stornacija...)
e  Status: uspesSnost transakcije
e Amount: znesek transakcije

e Method: karticna shema kartice in verzija avtentikacije uporabnika

5.2.1. Pregled podrobnosti (logov) posamezne transakcije
Na seznamu transakcij s klikom na gumb »Details« (ki se pri vsaki transakciji v seznamu nahaja skrajno
desno), ali pa s klikom na Stevilko v polju UUID, se prikaZze vmesnik, kje si lahko ogledate podrobnosti

in loge posamezne izbrane transakcije.
bankart = [e

= Transaction #8988de839490da24ef75

Boukaranery
Transaction Status Processing Status @
20121 Br1sssO >
2220121 DrLSSA >
2022011 D250 >
2o B0 >
22.01.11 11131540 N =
Created at 20220121 131155 @ D Transaction Tree | A
Amount & Currency 20.98 €8 Siog

Fees 2022.01-21 13:11:55@

Payout 20.98 €A 2220121 311550
N0 D115
Purchase D

Merchant TdD

Adapter TxiD

tasptransaction 2022-01-21 13:13:55Q

Cancel URL

Postback URL et

Extra Data

Slika 21: Prikaz strani s podrobnostmi posamezne transakcije

Tukaj lahko v razdelku »Logs« razvijalci sami preverijo tudi vsebino izmenjanih sporocil med trgovéevim
sistemom in Payment Gateway sistemom (opomba: vidna so le uspesno avtenticirana sporocila).

5.2.2. Zajemi in stornacije transakcij
V primeru transakcije tipa predavtorizacija, vam je znotraj uporabniskega vmesnika zgoraj desno
ponujena moznost ro¢nega zajema (Capture) ali stornacije (Void) (oznaceno z modro).

= Transaction #652719bf0c7i25aa825f | I Tl

2038318 DeABIRT D 3
3201 DetasR0 B v »
LD hs o 0372010 06:anEI D > =
Connertnr e
Hethod Credibard D Tearpsaciion Tree
s ==
AEL 63,15 0674567 @ Inenming 4] recysect
AmountE Cutriincy E.08 ELR LS s B
i T2-B3-1E BB B
Payool 5 MWI2-03-18 B 4003 B
20018 2612501 3
Furchaze |l FeEaIe-GaT ISz T8 26 AL Ol

Slika 22: Prikaz izbire zajema/storno posamezne transakcije
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Ko boste transakcijo zajeli, oz. je predavtorizacija Ze zajeta, bo to vidno v predelu »Transaction Status«.

Podana bo tudi povezava do zajete transakcije. Ob kliku na povezavo boste preusmerjeni na to zajeto
transakcijo.

iE Transaction #b8745a1577b34975856

B frarcoction beta Dstrus Hetory

Iransaction “tatuz Processing Sarus )

I TR

4 b el
W02 817 17305130 + E
LR R e * m

uu BETAIEASTTOLETEISE

Cannelin Z030ITENIT

Mihol Eloz=

Tipe 032-A1-17 17205139

Crested at MEI-ATAT AR
e A3 AT 176G

Aenount & Lurrency 72.75 B4R BT 1TESAEG

Fuc PUSETEVE T I ]

Pyt 03-0327 7LeEiAT G

Dutgoing redirect to: merkur_si

Purchase D IO T-ETATNALITTHIAIT A

Meschant Tl mageto- LITI0GTEED

Adagter 14D

Sucerss URL

Evren LRI

Carcel LRI

Posthack URL rttos rawmerburcpecpaymenticallback.

Slika 23: Prikaz kje se vidi referencna (zajeta, strornirana) transakcija

Opomba: zneski »fees« in »payout« niso vidni. Za nakazila in provizije se je potrebno prijaviti na
trgovski portal, kjer so vidni finan¢ni izpiski.

5.2.3. Povracilo zneska transakcij (refund)

Ce kupec s kupljenim izdelkom ni zadovoljen oz. do kupca ne pride ustreznem stanju IN ima trgovec
moznost vracila stroskov (refunda), lahko to akcijo proZi kar preko grafi¢cnega vmesnika ob vpogledu
podrobnosti transakcije. Gumb za »Refund« se prikaZze na zgornji desni strani (oznaceno s temno sivo).

= Transaction #23381cdd5a8d1a92b7d0

Framssrg S iy

-2 BN

+ i
W20 70D * - 3
T ——— P &=

B ATARIIE e

Asnount & Currency 37.96 IR 1T A3 13 AT:A8:34Q AF

Foes AL 0313 87060

Pagout 3705 2N EHIE3-18 wliesia @

i-pd-1a w i@ Ouip

Pire harsar 1T Rt ekl Ll ol 20318 U leBLAZ G Utgoing Boo

Uerchard Tl AL et e e b kb akcolng resirect-tor hEthsat/ssbure. SProcesaor s Le xeEss
Helncéer THID: '
Deseription
Success UL

sran LIRL Latain P ad - LAt 2 o577 2508 LS e
Camcelt URL =l adndadz-25TT-AN0- b0 b
Pedback URL

L Frocsst T LAS3G D ¢STT 4508 LS ko

Slika 24: Prikaz kako znotraj Payment Gateway portala narediti refund/vracilo
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Ob prozenju refunda preko uporabniskega vmesnika, se odpre pop-up, ki ponudi dve opciji: »Refund

without Postback« in »Refund with Postback«.

Opcija »Refund with Postback« poslje nov status transakcije na trgovcev prej definiran Callback URL,
e ta ni dolocen, pa trgovec ob proZenju refunda preko uporabniskega vmesnika Payment Gateway-a
NE dobi spremembe statusa transakcije.

Do you really want to refund the transaction? If so, shall your application recsive a notification?

Merchant Transaction ID:

refund1-20220222115319

Description:

Currency:
EUR

Apply Reference Merchant Meta Data:
(]

X Cancel o Refund without Postback -« Refund with Postback

Slika 25: Ekran, ki se pojavi ob proZenju refunda prek portala

5.2.4. Izvoz seznama izvedenih transakcij
V podzavihku Data Export (na spodnji sliki oznacen z modro) lahko prefiltrirate transakcije in jih izvozite

v .cvs ali .xIxs datoteko (Excel format).
bankart B (O teitir] Engish '+ fikuser »

= Data Export

Created st Type Statuss Men

20210415 132331 @ Transactions =

4w Transachion Export

Slika 26: Zaslona za export transakcij

Ob kliku na podzavihek se prikazejo vsi dokumenti, ki so bili do dolocenega trenutka zgenerirani za
izvoz. Za vsak izvozni dokument so vidni datum izvoza transakcij, tip podatkov v izvoznem dokumentu,
status in moZnost izbrisa (Delete) ali prenosa (Download).

Dokument izvozite s klikom na gumb »New Transaction Export« (oznacen z rdeco na zgornji sliki).
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€ C & bankartpaymentsandbon.cloud/en/export/creste emportTypestransactio 8
bankart = [o
= New Transactions Export
¥ Transaction Filter
File type:
Conmsctor:
Date Range
Payment Mathod:
Type:
Include Test Transaction: | o

Slika 27: Prikaz zaslona s filtri pri exportu transakcij

Ko se odpre novo (zgornje) okno izberete Zeljene filtre in tip datoteke za izvoz ter izbiro potrdite s
klikom na gumb »Generate«. Sledi preusmeritev na prejSnjo stran, kjer je potrebno pocakati nekaj
trenutkov, da se dokument zgenerira in je ponujena moznost prenosa/brisanja.

Ce se po 30 sekundah ti moZnosti ne prikaZeta, lahko sami osveZite stran.
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6. NAVODILA ZA UPORABO STORITVE PAY BY LINK -
PREKO UPORABNISKEGA VMESNIKA NA BANKART
PAYMENT GATEWAYU

6.1. Opis storitve Pay by Link
Pay by Link je storitev, ki je ponujena v sklopu Bankartovega Payment Gatewaya in omogoca prozenje

spletnih placil preko povezave za izvedbo placila. Povezavo za izvedbo placila trgovec kreira v
uporabniskem vmesniku in jo kupcu poslje preko komunikacijskega kanala s katerim poteka
komunikacija med trgovec in kupcem (elektronsko sporocilo, SMS sporocilo, spletni pogovor ali
druzbena omrezja).

6.2. Prednost storitve Pay by Link

Prednost storitve je, da za uporabo trgovec ne potrebuje tehnicnega predznanja implementacije
placilnih instrumentov preko spleta, saj je resitev za trgovca zelo enostavna in pripravljena za takoj$njo
uporabo. Storitev je primerna v kolikor trgovec nima svoje spletne strani ali spletne trgovine in v
vecjem deleZu izvaja promocijo oz. ponudbo preko socialnih omrezij ali telefonskih klicev (npr.
infulenceriji, lastniki pocitniskih apartmajev, itd.).

6.3. Shema delovanja poteka storitve Pay by Link
Potek trenutnega delovanja je prikazan v shemi spodaj. Gre za podporo v najbolj osnovni obliki, v
naslednjih mesecih pa bodo nekatere funcionalnosti Se dodane.

Trgovec
ustvari PrikaZe se modalno okno s
povezavo povezavo, ki se jo kopirain
za izvedbo poslje kupcu
plagila

Trgovec v uporabniskem
Kupec Zeli vmesniku Payment
izvesti nakup Gatewaya vnese potrebne
podatke za nakup

Trgovec preveri
rezultat transakcije
uporabniZkem * Kupec
vmesniku Payment ~ vnese Kupec odpre povezavo, kjer il
> S poilje
gatewaya 3 podatke se mu prikaZe obrazec za
3 povezavo

e in potrdi placilo e
Kupcu se prikaZe - nakup
statusna spletna stran

Trgovec

Slika 28: Shema delovanja
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6.4. Potek izvedbe Pay by Link transakcije preko Bankartovega Payment

Gateway portala

Ko se trgovec prijavi v uporabniski vmesnik Bankartovega Payment Gatewaya (v nadaljevanju:
uporabniski vmesnik) se mu ob levi strani zaslona prikaze stranski meni. Da bi uporabili Pay by Link
nacin placevanja se izbere moznost »Virtual Terminal«, kjer se odpre razdelek za izbiro konektorja. V
nadaljevanju se izbere konektor, ki je dodeljen za uporabo storitve ter se nadaljuje s klikom na gumb
»Pay by Link« (na sliki oznaceno z rdeco barvo).

\v bankart = (O Eropeiiblona]

Gateway

f Virtual Terminal

Please choose the Connector you want to use

@ Dashboard & Summary

Ll Statistics

Connector: Test Pay By Link x| v
= Transactions >
[ virtual Terminal [l Virtual Terminal

& Users

Slika 29: Kje najti konzolo za inciacijo Pay by Link transakcije

Razdelki znotraj uporabniskega vmesnika so podrobneje opisani v naslednjem podpoglavju.

Obvezni podatki za vnos po razdelkih so:
- Razdelek Transakcija (angl. Transaction):
o tip transakcije, ki bo podprt na strani trgovca,

O
O

(0]

znesek za placilo,
valuta v kateri bo transakcija prozena (trgovec lahko uporabi le valuto, ki mu jo banka
omogodi).
- Razdelek Stranka (angl. Customer):
identifikacija kupca,
o kupcev elektronski naslov.
- Razdelek Naslov za racun (angl. Customer Billing Data):

o naslov 1,

o mesto,

o postna stevilka,
o drzava.
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Catewny B Virtual Terminal: PbL-Meta-Sim ) fesrron

Virtual Terminal: PblL-Meta-Sim (CO-92b8-d821-8b1d-eef4-a0ad-6900)

Transaction Customer
Transaction Type™ Debit v First Name First Name
Amount™ 0.00 Last Name Last Name
Currency® EUR-Euro v Identification® Identification
Description Description Email* Ema
Transaction 1D automatically generated [ Email Verified
Additional Transaction Data Additional Customer Data

Customer Billing Data
Customer Shipping Data

ltems

+ Create Payment Link

Slika 30: Konzola Pay by Link za vnos podatkov na Payment Gateway portalu

S klikom na gumb »Create Payment Link« v spodnjem desnem kotu strani, se ustvari povezava za
placilo in odpre modalno okno, na katerem so naslednje moznosti izbire:

Copy Link — s klikom na gumb se kopira povezava, ki jo potem lahko trgovec ro¢no prilepi kupcu
v kanal, prek katerega poteka komunikacija,

Open Transaction — s klikom na gumb se odpre zaslon s podrobnostmi o transakciji,

Send Link via Email — s klikom na gumb se povezava poslje preko elektronske poste, ki je
vpisana v razdelku »Stranka« (trenutno ni na voljo),

Close — s klikom na gumb se zapre modalno okno.

Pay By Link

The payment link was created, please use the button below to copy it to your clipboard.

https://bankart.paymentsandbox.cloud/redirect/60639a24768719c927d0/MzdkZTFmNjAy. ..

Transaction Status: i
Transaction expires at: 2023-08-18 08:16:21.000000

% Close (] Copy Link & Send Link via Email

Slika 31: Modalno okno, ki pokaZe opcije kaj lahko naredimo
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V oknu se prav tako nahaja podatek o statusu transakcije in podatek o poteku transakcije. Status
transakcije je vedno mozno preveriti v zavihku s klikom na gumb »Open Transaction« V tem razdelku
so na voljo tudi dodatni podatki o transakciji (za kakSno transakcijo gre, potek povezave, ali so na voljo
podtransakcije in logi same transakcije).
Povezavo v modalnem oknu trgovec kopira in poslje kupcu. S klikom na povezavo se kupcu odpre
obrazec za spletno placilo kamor se vnese kartiéne podatke. Po vnosu podatkov in s klikom na gumb
»Submit« se izvede avtorizacija. V vecini primerov je pri Pay by Link transakcijah potrebna tudi
avtentikacija oz. potrditev spletnega nakupa. Po avtentikaciji in avtorizaciji, je kupec preusmerjen na
statusno stran, z informacijo o statusu transakcije/placila:

e Placilo je bilo uspesno,

e Placilo je bilo neuspesno,

e Placilo je bilo preklicano.

Med vasim placilom je prislo do
napake.
To stran lahko sedaj zaprete. To stran lahko sedaj zaprete
Za veé podrobnosti se obmite na rgovea

Trgovec  TestPay By Link . Trgovec  Test Pay By Link

Znesek  123.45 EUR Trgovec  Test Pay By Link Znesek  123.45 EUR
Trgovéev ID transakeije  VT-230908141156 Zmesek 12345 EUR Trgovéoy ID transakcijo  VT-230908141156

Trgovéev ID transakcije  VT-230908141156 _J

>
Slika 32:Statusne strani, z rezultati ob koncu transakcije

Rezultat transakcije lahko trgovec preveri v uporabniskem vmesniku na strani izvedenega Pay by Link
pladila, kjer je na voljo tudi mozZnost podrobnega pregleda transakcije.

6.5. Podroben opis razdelkov za vnos podatkov v maski Pay by Link
Tu so opisani vsi razdelki, ki so relevantni za proZenje Pay by Link transakcije. Ce razdelek ni opisan,
potem polj, ki jih vsebuje ni potreno polniti, saj le ti niso relevantni za proZenje transakcije.

6.5.1.1. Razdelek Transakcija (angl. Transaction)
V tem razdelku je potrebno obvezno izpolniti Ze zgoraj omenjena polja. Najprej mora trgovec dolociti
enega izmed Tipov transakcij (Transaction Type*), ki so iz strani banke dovoljeni trgovcu.
Obvezno je potrebno doloditi tudi Znesek (Amount) za placilo in Valuto (Currency) drzave trgovca (EUR,
MKD, BAM). V primeru, da se izbere tip transakcije ali valuta, ki ni podprta, se temu primerno izpise
pojavno okno z opozorilom. Dodatno polje Opis (Description), kjer se poljubno vnese podatke za
trgovcevo evidenco, kot je recimo ime produkta ali storitve, ki jo trgovec prodaja.
Prav tako je moZno dolociti, da se ID transakcije samodejno ustvari, e je le to oznaceno s kljukico (na
sliki oznaceno z rdeco barvo). V primeru, da se trgovec ne odloci za avtomatsko generiran ID nakupa,
ga lahko sam doloci. Primer: Trgovec ustvari avtomatsko generirano transakcijo na datum 20.09.2023
ob 8:45:18 uri, ki jo sistem poimenuje »VT-23092084518«. V primeru, da je trgovec pozabil zaracunati
dodatno storitev in jo Zeli dodatno kasneje zaracunati ter Zeli imeti boljSo evidenco »povezanih«
transakcij, lahko na koncu doda »-01« in tako dodatno transakcijo poimenuje »VT-23092084518-01«,
ki bo poimenovana skoraj enako kot prvotna transakcija. Trgovec pa lahko le-to doloCi tudi po nekem
svojem kljucu, ki ga uporablja za tak ID.
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Transaction

Transaction Type™ Debit v
Amount® 123
Currency*® EUR - Euro v
Description

Transaction ID automatically generated
¥ g

Slika 33: Razdelek Transakcija po poljih

6.5.1.2. Razdelek Dodatni podatki o transakciji (angl. Additional Transaction Data)
V tem razdelku ni obveznih polj, so pa vseeno polja, ki lahko vplivajo na transakcijo. Eno izmed takih
polj je izbira jezika (Language) v katerem se vnosna maska za vnos karti¢nih podatkov naloZi na strani
kupca. Ta maska je podprta v vec kot 15 razli¢nih jezikih.
Ostala polja so manj pomembna in jih za potrebe proZenja transakcij ni obvezno izpolniti in zaenkrat
tudi ni predvideno, da se polnijo. Izjema je zadnje polje »Expiration in Minute«.
V primeru, da trgovec Zeli ¢asovno omejiti ¢as dostopnosti do kreirane povezave je pomembno, da v
polju »Expiration in Minutes« omeji dostopnost povezave z Zeljenim omejenim Stevilom minut.
Trgovec vpiSe krajsi ali enak cas trajanja kot je nastavljen v osnovi: 4320 minut (oz. 72 ur/3 dni). V
primeru, da je to polje prazno, bo po privzeto dolo¢enem ¢asu povezava veljala 72 ur.
Primer: Ce bo trgovec vpisal v to polje »60« bo le ta veljal 60 minut in ne 4320 minut (oz. 72 ur).

Additional Transaction Data

Language Slovenian v
Additional ID 1
Additional 1D 2

Extra Data

Merchant Meta Data

Expiration in Minute

Slika 34: Razdelek Dodatni podatki o transakciji po poljih

6.5.1.3. Razdelek Stranka (angl. Customer)
V tem razdelku trgovec vpise podatke za identifikacijo kupca. Ime (First name) in priimek (Last name)
nista obvezna polja. Obvezno polje je identifikacija kupca (Identification), ali pa z drugo besedo receno
tudi referen¢na oznaka kupca. S tem podatkom, bi trgovec laZje identificiral redne stranke in izpolnil
tudi polja v naslednjem razdelku »Ban¢ni podatki stranke«. V tem polju se lahko vnesejo ¢rke, Stevilke
in simboli.
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Obvezno je tudi polje za vnos elektronskega naslova (Email). To polje se uporablja tudi za avtomatsko

posilanje povezave do transakcije, prav tako pa se uporabi za pravilno procesiranje transakcije pri
karti¢nih shemabh.

Customer

First Name
Last Name
Identification®
Email*

() Email verified

Slika 35: Razdelek Stranka po poljih

6.5.1.4. Razdelek Naslov za ra¢un (angl. Customer Billing Data)

Tu je potrebno izpolnit polja, ki dolo¢ajo prebivalis¢e kupca. Znotraj tega razdelka so dolo¢ena polja
obvezna, ¢eprav niso oznacena z »*«, saj so to podatki, ki so pomembni za pravilno procesiranje
transakcij pri karti¢nih shemah in se razlikuejo med regijami.
Obvezna polja, ki jih je potrebno vnesti v Sloveniji za uspesSno procesiranje transakcije so:

- naslov kupca (Address 1),

- mesto (City),

- postna Stevilka (Post Code),

- drzava (Country).

Prav tako lahko trgovec (neobvezno) vpise telefonsko Stevilko kupca (Phone).
Customer Billing Data

Address 1
Address 2

City
Post Code

State

Country | —- .

Phone

Slika 36: Razdelek Naslov za racun po poljih

6.5.1.5. Razdelek Naslov za posiljanje (angl. Customer Shipping Data)
Vsa polja v tem razdelku so neobvezna. Ti se izpolnijo v primeru, da je dostava naslovljena na drugo
osebo ali pa na podjetje, kot na podatke, ki so bili podani v razdelku »Naslov za racun«.
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Customer Shipping Data
First Name
Last Name
Company
Address1
Address 2
City
Post Code
State
Country — -

Phaone

Slika 37: Razdelek Naslov za posiljanja po poljih

6.5.1.6. Razdelek Izdelki (angl. Items)

Tudi v tem razdelku so vsa polja neobvezna. V tem razdelku je mozno dodati nekaj osnovnih podatkov
o prodanih izdelkih/storitvah. Vnese se lahko ID stevilko izdelka (Item Identification), naziv izdelka
(Iltem name), opis izdelka (Item description), koli¢ino (Item Quantity) za vsak posamezen kupljen
izdelek, ceno izdelka (Item Price) in ponovno tudi valuto (Item Currency). S klikom na gumb »Add Item«
je mozno dodati vec dodatnih izdelkov.

Vneseni podatki v tem razdelku se kupcu trenutno ne bodo nikjer prikazali in so prikazani le trgovcu
znotraj uporabniskega vmesnika na strani pregleda transakcije, kasneje, ko bo podprto, pa bodo
prikazani v avtomatsko generiranem emailu ob kreiranju placilne povezave.

Tems

Item Identification
Item Mame

Item Description
Item Quantity
Item Price

Item Currency

Extra Data

Slika 38: Razdelek Izdelki po poljih
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7. NAVODILA ZA UPORABO STORITVE PAY BY LINK -
PREKO API KLICA

Dodatna storitev Pay by Link APl (v nadaljevanju PBL APl) omogoca trgovcem s pomocjo API klicev
avtomatizirano proZenje transakcij brez potrebe po rocnem vnosu podatkov prek uporabniskega
vmesnika. Namenjena je predvsem tistim, ki izvajajo transakcije v ve¢jem obsegu, saj omogoca
enostavno integracijo in prilagoditev z trgovéevimi internimi sistemi. Trgovci lahko povezavam dolocijo
¢asovno omejitev in jih po potrebi preklicejo — brez ronega iskanja in spreminjanja posameznih
transakcij, kar bistveno poveca ucinkovitost in uporabnisko izkusnjo.

Za uspesno implementacijo PBL API storitve na strani trgovcev je potrebno imeti osnovno znanje o
uporabi Payment Gateway vmesnika, storitve Pay by Link ter razumevanje delovanja API-jev. V tem
dokumentu bomo podrobno in postopno predstavili navodila za uporabo storitve PBL API.

7.1. Obvezni in neobvezni parametri v PBL API klicu
Pri iniciaciji PBL transakcije preko API klica gre za debit transakcijo, kar pomeni, da se uporablja POST
klic, sproZi debit transakcijo (opisano v dokumentaciji na Payment Gateway zgoraj). Kljuéna razlika v
API klicu je, da je vklju¢en dodatni array payByLink, ki vsebuje nove parametre (v tabeli oznacena z
modro barvo), s ¢imer se ta klic razlikuje od obic¢ajnega debit klica.

Ime polja Opis Obvezen podatek
amount Znesek transakcije DA
currency Valuta uporabljena za transakcijo DA
successUrl Stran, ki se prikaze kupcu v primeru, da je DA
transakcija uspesno izvedena
cancelUrl Stran, ki se prikaze kupcu v primeru, da je DA
bila transakcija prekinjena iz strani kupca
errorUrl Stran, ki se prikaze kupcu v primeru, da je
transakcija neuspesna iz kakrsnegakoli DA
razloga
callbackUrl URL, kamor trgovec dobi rezultat in DA
podatke o transakciji
sendByEmail V osnovi je »false«. Ve€ spodaj v DA
podpoglavju
merchantTransactionld ID transakcije pri trgovcu DA
billingAddress1 Pridobivanije karti¢nih podatkov od kupca
(opisano na strani 8, klikni podértan DA
tekst)
billingCity Pridobivanije karti¢nih podatkov od kupca
(opisano na strani 8, klikni podcrtan DA
tekst)
billingPostcode Pridobivanije karti¢nih podatkov od kupca
(opisano na strani 8, klikni podcrtan DA
tekst)
billingCountry Pridobivanije karti¢nih podatkov od kupca
(opisano na strani 8, klikni podcrtan DA
tekst)
email Email naslov kupca DA
firstName Ime kupca NE
lastName Priimek kupca NE
language Jezik v katerem se prikaze vnosna maska NE
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expirationInMinute Omejitev veljavnosti transakcije. Vec info

NE
spodaj v podpoglavju.

Primer API klica v JSON formatu:

{
"merchantTransactionld": "20250425123456",

"amount": "9.99",
"currency": "EUR",
"successUrl": "https://primer.si/en/finalize/SUCCESS=1",
"cancelUrl": " https://primer.si/en/finalize/CANCEL=1",
"errorUrl": " https://primer.si/en/finalize/ERROR=1",
"callbackUrl": " https://primer.si/en/finalize/postback",
"customer": {

"firstName": "Janez",

"lastName": "Novak",

"billingAddress1": "Testni naslov 1",

"billingCity": "Ljubljana",

"billingPostcode": "1000",

"billingCountry": "SI",

"email": "janez.novak@kupec.si",

"ipAddress": "98.765.432.10"

"language": "en",

"payByLink": {
"sendByEmail": false,
"expirationInMinute": 120

}

7.2. Dodatni parametri v PBL API klicu (payByLink array) - iniciacija
transakcije

V API klicu se torej poslje dodaten array payByLink, ki je napolnjen z dvema dodatnima poljema, ki sta
podrobnje opisana tu.

7.2.1. Polje sendByEmail

Ce trgovec Zeli proZiti Pay by Link API transakcije mora v APl Requestu poslati (obvezna polja za API)
"sendByEmail": false, in "email": "janez.novak@kupec.si", kjer trgovec iz svoje domene/naslova
poslje kupcu mail, ki vsebuje povezavo do transakcije. Poveza do transkacije (vnosne maske) se nahaja
v "redirectUrl" od koder lahko trgovec pridobi povezavo in jo vklju¢i v mail. (primer "redirectUrl":
https://gateway.bankart.si/3ds/challenge/1234a567bc89def0ghij).

7.2.2. expirationinMinute

Ce trgovec poslje (neobvezno polje) "expirationinMinute": 60, omeji veljavnost transakcije na 60
minut. V primeru, da vnesSena vrednost presega Bankartovo privzeto vrednost 4320 minut (72ur oz. 3
dni) se transakcija omeji na 4320 minut.

Dodatna dokumentacija z  opisom  API polije je na voljo na povezavi:
https://gateway.bankart.si/documentation/apiv3?php#transaction-data-pay-by-link

7.3. Dodatni parametri v PBL API (payByLinkData array) - odgovor transakcije
Podatki v payByLinkData arrayu so pomembni zato, ker trgovcu povejo do kdaj bo transakcija aktivna
in kater URL naslov morajo klicati, ¢e Zelijo transakcijo prekiniti pred tem ¢asom.

Primer API JSON odgovora, kjer je izpostavljen omenjen array:
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"payByLinkData ": {
"expiresAt": "2025-04-03 12:34:56 UTC",
"cancelUrl": "cancelUrl": " https://primer.si/en/finalize/CANCEL=1"

}

7.3.1. Polje expiresAt

V primeru, da trgovec v APl Requestu poslje vrednost "expirationinMinute", dobiv APl Response klicu
parameter "expiresAt", ki pokaze datum in cas, do kdaj je veljavnost povezave aktivna.

7.3.2. Polje cancelUrl

Trgovec ima prav tako mozZnost preklicati izvedbo proZene Pay by Link transakcije na nacin, da z API
klicom poklice "cancelUrl", ki ga dobi v API responsu (enak, kot ga je poslal trgovec).

V vednost: 1z tehni¢nih razlogov preklic placila prek povezave Pay by Link ne zagotavlja vedno
preprecitve zaklju¢ka transakcije. Ce je kupec Ze odprl povezavo do placilne strani, lahko kljub preklicu
Se vedno izvede in zakljuci placilo.

Transakcijo je mogoce preklicati le, dokler kupec Se ni odprl povezave in sprozil procesa placila. Da bi
se temu izognili, priporoéamo, da z uporabo parametra "expirationInMinute" ustrezno omejite
veljavnost transakcije glede na vase potrebe.

7.4. Posiljanje povezave kupcu
Posiljanje povezave s streznika banke ali Bankarta trenutno ni podprto. Kljub temu lahko povezavo
brez tehnicne omejitev pridobite in jo kupcu posredujete prek poljubnega komunikacijskega kanala.
Povezavo lahko posljete kupcu preko:

- E-poste,

- Socialnih omrezij,

- Trgovceve spletne strani,

- Ali poljubnega kanala komunikacije.

Ko kupec klikne na povezavo, bo preusmerjen na varno placilno stran, kjer bo lahko vnesel karti¢ne
podatke.

7.5. Status uspesnih, neuspesnih in preklicanih transakcij
URL naslovi za uspesne, neuspesne in preklicane transakcije so v API Request klicu mandatorni. Trgovec
lahko izbere v katerem jeziku se bo kupcu prikazala vnosna maska kot tudi statusna stran transakcije.
V primeru, da trgovec ne poslje izbranega jezika oz. poslje nepodprto kodo jezika, se stranki placilna
stran prikaze v angleSskem jeziku. Trenutni podprti jeziki so opisani na strani 8 v poglavju 3.4.1.
Oblikovanje placilne strani z vnosno masko (zgoraj)
Kaj pomenijo tipi URL naslovov:
- Uspesna transakcija: Ce kupec uspegno zakljuéi placilo, bo preusmerjen na success_url. Na tej
strani se mora kupcu ob uspesnem placilu prikazati uspesna statusna stran (stran 35, slika 32).
- Neuspesna transakcija: Ce se tekom izvajanja transakcije zgodi tehni¢na napaka bo kupec
preusmerjen na errorUrl. Na tej strani se mora kupcu ob neuspeSnem placilu prikazati
neuspesna statusna stran (stran 35, slika 32).
- Preklicana transakcija: Ce kupec prekli¢e placilo bo preusmerjen na cancel_url. Na tej strani
se mora kupcu ob preklicanem pladilu prikazati preklicana statusna stran (stran 35, slika 32).

7.6. Spremljanje statusa placila preko Callback URL

Za spremljanje statusa transakcije mora trgovec nastaviti in v API klicu poslati callback_url, kamor bo
le ta prejel obvestila o statusu transakcije (npr. uspesno placilo, neuspesno pladilo itd.). Ve¢ o tem si
lahko preberete na strani 7, poglavje 3.2. Tehni¢na dokumentacija in zahteve (zgoraj)
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8. VODENJE SPREMEMB V NAVODILIH (CHANGELOG)

- marec 2025:
o Ravnanje trgovcev v primeru zavrnjene transakcije (stran 25, podpoglavje 4.6.);
o Navodila za uporabo storitve Pay by Link preko APl klica (stran 40, poglavje 7.).
- april 2025:
o Veckratni delni zajem ene transakcije — Multiple Capture transakcije (stran 10,
podpoglavje 3.5.1.1).
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